QUANDO A BALEIA %

AZUL ENCALHA

stone” %%J

PRPE=IENCE




---------------
ooooooooooooooo
ooooooooooooooo
ooooooooooooooo
ooooooooooooooo
ooooooooooooooo
ooooooooooooooo
---------------
---------------
---------------
---------------
---------------
---------------
---------------
---------------

* Engenheiro de Automacao de Tl na
Stone Pagamentos

 Membro da equipe de PaaS

* https://bcdonadio.com

e bcdonadio@bcdonadio.com

4O
stone

PORQUE TUDO EVOLUI.
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it Proplemas enfrentados

---------------
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 REFERENCE LEAK

« DAEMON FREEZE

 BROKEN WHITEOUT
 DEVICEMAPPER MEMORY USAGE
 DNS RACE CONDITION

* TLS INSECURITY
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szt O bug mais ladino que eu ja encontrei

...............
ooooooooooooooo
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s REFERENCE LEAK

szt O bug mais ladino que eu ja encontrei

...............
---------------

PROBLEMA BUGREPORT

. . EXISTE DESDE
« Contadores de utilizacdo que ndao diminuem MAIO DE 2014

* Diversos pontos no kernel Linux
« Dificil de isolar (situacao de corrida)

IMPACTO

* Impossivel fazer CRUD de containers

MOBY #5618

WORKAROUND BUGREPORT

« Desabilitar IPv6 ATUALMENTE
« Colocar dockerO em modo promiscuo
« Usar poucos containers por no

* Reiniciar o no
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HEHENEND |rritante, mas contornavel

---------------
---------------

$ docker ps -a

ha 4
Y%’
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st DAEMON FREEZE

HEHENEND |rritante, mas contornavel

...............
---------------

PROBLEMA BUGREPORT

o EXISTE DESDE
« Docker daemon para de responder requisicoes JUNHO DE

 Aparentemente relacionado ao subsistema de 2015
storage

IMPACTO

* Impossivel interagir com o daemon

MOBY #13885
BUGREPORT

WORKAROUND ABERTO

« Executar operacbes a uma taxa baixa

 Detectar "docker ps” demorando mais de 5s
e reiniciar o daemon

ATUALMENTE

SETEMBRO DE 2017
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i Por que ndo devemos usar filesystems bleeding-edge

---------------
---------------

$ echo “Fernando Collor presidente” > arquivo
$ rm —f arquivo

$ cat arquivo

Fernando Collor senador
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BROKEN WHITEOUT @}i O

Por que nao devemos usar filesystems bleeding-edge

PROBLEMA BUGREPORT
. o o o, EXISTE DESDE
« AUFS whiteout ndo lida direito com diretorios DEZEMBRO DE

« AUFS é o backing storage padrao do Docker CE 2014

IMPACTO

 Arquivos deletados em camadas inferiores voltam

a existir
: MOBY #9690
.ngb.ra.apps que carregam arquivos de um BUGREPORT
diretdrio inteiro FECHADO MAS

AINDA

WORKAROUND REPRODUZIVEL

« Usar backing storages alternativos: Overlay?,
DeviceMapper ou BTRFS

SETEMBRO DE 2017
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DEVICEMAPPER MEMORY

A robustez tem custo
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s DEVICEMAPPER MEMORY

it A robystez tem custo

ESCOLHA
P RO B LE MA CONSERVADORA
* DeviceMapper duplica blocos em memoaria DA REDHAT
IMPACTO
« Uso de memoria cresce linearmente com mais

SEM
BUGREPORT

...............
...............
---------------

instancias de uso da mesma imagem
* Torna DeviceMapper pouco atrativo para PaaS

WORKAROUND

« Usar backing storages alternativos: Overlay?,
AUFS ou BTRFS (com custo de estabilidade)
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aii DNS RACE CONDITION

it A Glibe também ndo colabora

...............
---------------

PROBLEMA BUGREPORT

. N . EXISTE DESDE
« Situacao de corrida entre query IPv4 e IPv6 SETEMBRO DE

» Golang faz uso inseguro da Glibc 2013

IMPACTO

 Resolucao erratica de nomes tanto no daemon
COMO Nnos containers

GOLANG #6336

BUGREPORT

WORKAROUND FECHADO MAS

» Usar cache DNS local com dnsmasq REPRODUZIVEL

SETEMBRO DE 2017
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aiit TLS INSECURITY

---------------
---------------
---------------

szt Na duvida, permite tudo

---------------
---------------

Docker has changed its security status to

It's complicated
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ai TLS INSECURITY

szt Na duvida, permite tudo

...............
---------------

P RO B |_ E |\/| A REPORTADO EM

- AGOSTO DE
« Socket de controle do Docker ndo é seqguro por default Yk

 Se campo ExtendedKeyUsage nao existe, permite tudo
« Documentacao induz ao erro

IMPACTO

« Escalada lateral de privilegios
« Quando um host Docker € comprometido, todos os g:r\?ARJ:n[ﬁNTE
outros também sao AO TIME DE

WORKAROUND

« Enforcar obrigatoriedade do campo
ExtendedKeyUsage na CA

SEGURANCA
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P CONCLUSOES FINAIS =94 O

it Boas praticas para lidar com uma plataforma eternamente instavel

---------------
---------------

* Nao use versdes bleeding edge do Docker em producao

* Se agarre em algum vendor (Red Hat, Canonical)

Ponha apenas apps 12-factor compliant no Docker

Tenha pelo menos 3 instancias do mesmo servico em maquinas diferentes
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. CONCLUSOES FINAIS @/ﬁ O

it Boas praticas para lidar com uma plataforma eternamente instavel

---------------
---------------

Use DeviceMapper ou Overlay2 como backing storage

Preste muita atencao nas configuracdes de seguranca do Docker

Use Docker com SELinux ou Apparmor

Mantenha seus DBs longe do Docker
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